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»lento pre-

chod viak také
ukdzal, jak moc
jsme zdvisli na
informacnich a
komunikacnich technologiich.
Experti z oblasti IT a kybernetic-
ké bezpecnosti na tuto zdvislost

Dokonéeni
e
str.1

lofisky rok, kdy se internet stal
pro nespocet lidi jedinym mis-
tem, kde slo pracovat, uzavirat
obchody, vést jedndni i udrzo-

vat kontakt se svymi blizkymi,
ndm ukdzal, jak obrovskd tato
zdvislost ve skutecnosti je. Ale
vnimejme to jako prilezitost. Vi-
rus ndm pomohl v tom, co jsme
doposud sami nedokdzali - pte-
svédcit vétsinu spolecnosti o tom,
Ze kybernetickou bezpecnost a
obecné ndleZitosti spravného
chovdni v kyberprostoru musi
resit kazdy z nds.“

Tou druhou zpravou je vladou
schvaleny Akéni plan k Narodni
strategii kybernetické bezpec¢nosti
Ceské republiky na obdobi let
2021-2025. Zde se mohu pridat k
vyjadieni ing. Lukase Pfibyla ze

spole¢nosti AXENTA a.s., které
znf takto: ,,Kdyz se mi dostal do
rukou ,, Akcni plan k nérodni stra-
tegii kybernetické bezpecnosti Ceské
republiky na obdobi let 2021 az
2025° tak mi srdce zaplesalo rados-
ti. Kyberbezpecnost v nasi zemi jiz
dostala do vinku ZoKB a provddéci
vyhlasky, ma dozorny orgdn, ale
stdle jaksi pokulhdvd. Je dobfe, Ze
nyni mdme akcéni
pldn. A je dobfe, Ze
pldn md tikoly a k
nim pridélené resor-
ty a také k vkoliim
terminy. VSichni vime, k emu vede

LAXENTA |

tikol bez zodpovédné osoby a bez
terminu, Ze...

Drzim tedy palce a preji akénimu
pldnu, aby byl naplnén, aby se
nepotkal s iifedniky, ktefi ho budou
ignorovat, aby mél tatinka, ktery za
nim bude stdt a bude mu pomdhat
a aby v roce 2025 byl naplnén.

Uvidime, jestli to nebylo moc

ambiciézni prdni...”
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Konference BEZPECNA SKOLA 2021 opét s atraktivnimi

tématy a hosty

Jiz 6. ro¢nik celostatni odborné
Konference Bezpecna skola 2021, se
bude konat 21. zafi 2021 v novych,
modernich prostorach Konferen¢-
niho centra CITY. ,,Doba coronavi-
rova“ piinesla pedagogim i Zakam
vétsi mnoZstvi Casu straveného na
pocitacich a socialnich sitich, dlou-
hodobou socialni odloucenost a s ni
spojené negativni jevy. Kyberbezpec-
nost, kybervzdélavani, (kyber)sikana
a kyberprevence tak budou rezonovat
jako hlavni témata konference Bez-

pecna skola.
Prednasejici vsak predstavi i kom-
plexni pristup k bezpe¢nosti osob ve

$kolnim prostredi a vysvétli moznosti

Srpen 2021

a dulezitost spoluprace mezi skolami
a krizovym fizenim. Nevyhnou se ani
ozehavému tématu, jakym je pravé ote-
viena agrese ze strany déti (vzpomen-
me napt. ¢ervnové napadeni spoluzaka
nozem v Pfibrami), ale i rodi¢i.
Novinky v zabezpeceni pocitacovych
siti a dat ve $kolach, ale i termoviznich
systémech a prevenci Covid-19, se
posluchaci dozvi od zastupctl partnert
Konference, kterymi jsou spole¢nosti
Omnilink Services, Proficomms, Sie-
mens, VDT Technology a dale Mezina-
rodni bezpe¢nostni institut.
Konference pfedstavi i

konkrétni projekty, napt. Stop /"""M Ld'\‘k/

$ikané, NNTB - Nenech to byt,
Bezpecné v kyber! a bude se

vénovat i moznym fe$enim krizovych
situaci pomoci metod prozitkového
vzdélavani. Nebudou chybét ani obli-
bené priklady dobré praxe v zabezpe-
¢eni $kol.

Soucasti konference je i doprovodna
vystava umisténd ptimo u prednas-
kového salu, kterd umozni seznamit
se jak s nejnovéjsimi bezpe¢nostnimi
technologiemi pro pouziti ve $kolském
prostiedi, tak napt. s moznostmi,
jak vybudovat v okoli §kol bezpe¢na
sportoviste.

Adversarial Octopus -
novy typ utoku proti
systémim rozpozna-
vani obliceje

Novy typ utoku, ktery nese nazev
»Adversarial Octopus“ se zaméfu-
je na nékolik nastroji rozpoznava-
ni obliceju, které vyuzivaji umélou
inteligenci. Tento typ utoku byl
predstaven skupinou vyzkumniki
z firmy Adversa.

Adversarial Octopus ttoky dokdzou
pozménit fotografie tak, aby je
rozpoznavaci algoritmy vyhod-
notily jako uplné jiné osoby. Dle
tvirch mize byt tento typ ttoku
vyuzit nejen k ziskdvani ptistupu do

riiznych zatizeni a systémd, ale také
v pripadé vytvareni pokrocilych
»deep fakes, jejichZ rozliseni by
mohlo byt problémem pro fadu v
soucasné dobé dostupnych néstroji.
Tento tGtok dokdze prekonat vétsinu
sluzeb, aplikaci a API pro rozpo-
znavani obliceji. Vyzkumny tym
toto demonstroval na utoku proti
PimEyes, cozZ je jeden z nejpokroci-
lejsich online néstroji pro rozpo-
znavani obliceju.

Komentéaf: Odemykani zatizeni
a sluzeb pomoci snimku obliceje
se jiz v minulosti stalo ¢astym
teré¢em novych typu ttokd.
Predkladany typ utoku smétuje
predev$im na algoritmy umélé
inteligence, které jsou k rozpo-
znavani obli¢eje vyuzivany. Pravé
nové typy utoku, které vyuzivaji
slabin v umélé inteligenci by
mély stat v popredi soucasné
pozornosti vyzkumné komunity
v oblasti kybernetické bezpec-
nosti, nebot stale vice roste pocet
zafizeni a systému
vyuzivajicich umé-
lou inteligenci.

Zdroj: Petr Martinek, NUKIB/ Adversa Al
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