Workshop: Nové moznosti
v oblasti situacni prevence
kriminality

Expertni tym Mezindrodniho bezpecnostniho insitutu

V utery 7. prosince 2021 Mezinarodni bezpecnostni institut (MBI) zorganizoval
ve spolupraci s Odborem prevence kriminality Ministerstva vnitra Ceské republiky
prvni roénik workshopu: Nové moznosti v oblasti situacni prevence kriminality.
Tento workshop byl poradan se zamérem informovat zastupce obci a méstskych po-
licii 0 novych technologiich, nastrojich a pristupech v oblasti prevence kriminality
s hlavnim zamérenim na prevenci situacni. Konference fyzicky probéhla v budové
Ceského institutu informatiky, robotiky a kybernetiky CVUT v Praze (CIIRC) a para-
lelné byla nahravana a vysilana online.

Situacni prevence je jednou z podmnoiin prevence kriminality, kterd
je zaloZena na predpokladu, Ze urcité druhy kriminality vyplyvaji z urcité
situace, kterd miiZe byt vice &i méné pfizniva pro jejich spachanf. Proto
panuje snaha podminky pro pachanf kriminality zhorsit, napfiklad za vy-
ufiti fyzickych zmén prostoru (dpravy ,temnych zékouti), reZimovych
opatieni (modifikace prdce policejnich hlidek) nebo technickjch opatre-
ni (verejné osvétleni a nasazeni kamerowych systéma). '

Na workshopu vystoupila fada odbornikdl z vefejného i soukromého
sektoru, kteff v ramci jednotlivjch pfedndsek predstavili fadu nowych
nastrojfi, technologii a pfistup(i v oblasti prevence kriminality. Publikum
tvorili zejména zdstupci obcf a obecnich policif.

,Smyslem zorganizovdni tohoto workshopu byla snaha predat nase
bohaté zkuSenosti s modernimi technickymi ndstroji a pfistupy obcim
a obecnim policiim, a zdroven tyto ndstroje a pistupy predstaviti v kon-
textu pohledu verejného a akademického sektoru. Proto jsme si také
workshop od prvopocatku mySlenky vidy predstavovali se zapojenim zd-
stupcli Ministerstva vnitra, co se ndm podafilo uskutecnit diky podpore
Odboru prevence kriminality a jeho Feditele doktora Barbofka.” Komen-
toval zamér workshopu predseda spravni MBI rady JUDr. Rudolf Blazek.

Na workshopu bylo prezentovdno celkem 11 predndSek, které byly roz-
déleny do tff hlavnich blokd. V prvnim bloku byl pfedstaven zejména
pohled Odboru prevence kriminality Ministerstva vnitra
na problematiku situacni prevence kriminality a priklady
dobré praxe:

Nova strategie prevence kriminality

JUDr. Michal Barbofik, feditel odboru prevence kriminality,
Mv R

Doktor Barbofik zahdjil workshop a predstavil pfipravovanou novou
Strategii prevence kriminality v Ceské republice na léta
2022 aZ 2027.V dobé prezentace byla strategie pfipravena ke schvdle-
ni a jak bylo podotknuto, hlavnim diivodem pro¢ nové strategie jiz neni
poufivdna, je rozpor o navyeni financnich prostfedkd o 34 miliond ko-
run rocné. Z toho 30 miliond je urceno pro dotacnf titul pro obce a kraje.

Dale byly predstaveny hlavni principy a priority nové strategie, respekti-
ve, jak se lisf od strategie predeslé. Zejména se jedna o reakci na nové
hrozby a piistupy, které se osvédcily. Jednou ze sedmi priorit nové stra-
tegie je i situacni prevence kriminality. ZdGraznéna byla mySlenka, Ze
na jednu stranu technologicky wvoj wtvaif nové hrozby, ale na stranu
druhou ndm tento wyvoj ddva pristup k nowm ndstrojiim, jak se s krimi-
nalitou vyporadat efektivngji.

Dotacni tituly pro prevenci kriminality
JUDr. Milan Féra, odbor prevence kriminality, MV CR

Nedostatek finan¢nich prostiedkd byva casto zdsadni bariérou pro obce
v pripadé podpory projektd prevence kriminality. Doktor Féra se tudiz
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zaméfil na predstaveni Programu prevence kriminality na mist-
ni drovni, ktery se snaif tyto pomysiné bariéry obcim alespori (dstec-
né redukovat. Predndska byla velice prospésnd pro potieby sezndmeni
s programem pfimo od jednoho z jejich autord. Pfedstaveny byly zd-
kladni informace o programu, tedy termin wyhlaSeni a podavani Zadosti,
financni prostiedky, moini Zadatelé, podminky 7adosti a aktivity, které lze
v rdmci tohoto programu podporovat.

Nésledné se predstaveni programu zaméfilo zejména na podporu bu-
dovani, rozSifovdni a modernizaci méstskjch kamerovych dohledovych
systémd (MKDS). Zminéna byla napriklad i potfeba do projekt(i zaméru-
jictse na MKDS zohlednit ndzor vefejnosti, pfedeviim zda obané majf, ¢i
nemajf zajem o nasazenf téchto ndstrojdi. Predstaveny byly také statistiky
poskytnuté podpory na MKDS, kterd se v poslednich tfech letech po-
hybovala okolo 15 miliond rocné. Byly zminény i konkrétni priklady, jak
dotani titul vyuZit pro konkrétni ¢asti MKDS.

Vyvoj MKDS od roku 1996

JUDr. Tomas Konitek, nezavisly bezpetnostni poradce

Pan doktor Konitek zaved! divaky zpét do historie, aby pfedstavil vyvoj
a smyslvytvoreni Republikového vyboru pro prevenci kriminality a MKDS
v rdmd jeho vlastnich zkusenostf ziskanych pfi plsobeni na Odboru pre-
vence kriminality. Pfednaska se zaméfila na situaci po rozdélent Cesko-
slovenska a snahu nastavit vyuzivani MKDS tak, aby byly efektivni pro
potfeby ochrany pred kriminalitou, ale zdroven vjrané neomezovaly
zdkladnf lidské svobody Pfednaska se také zaméfila na technologicky
wyvoj. Od analogowjch systém{ pfes modernf IP systémy a7 po dneSnf
inteligentni softwarovou analyzu obrazu. Pan Konicek rovnéi poukdzal
na nepostradatelnost lidského faktoru pfi pouzivani ndstrojii MKDS.
Respektive, Ze rozhodnuti vidycky bude muset délat lidsky operator,
ktery na né musf byt pfipraven.

Efektivita projektli prevence
kriminality

doc. Mgr. Oldfich Krulik, Ph.D., MBI, z. G., Vysoka Skola
Ambis

Méfitelnost efektivity projektd a programi prevence kriminality pfed-
stavuje vjznamné, chronické, celoevropsky obtiiné fesitelné téma. Studif
mapujicich a srovndvajicich zkuSenosti, tykajici se méfeni a vyhodnoco-
vani efektivity projektd a programii prevence kriminality, je celd fada.
Idaleka vsechny ale neoperuji s konkrétnimi finannimi Gdaji, pfipadné
se Casto jednd pouze o odhady. V tomto duchu autor pfipravil v priibéhu
roku 2018 podklad pro potfeby odboru prevence kriminality Ministerstva
vnitra Ceské republiky, na ktery je moiné dale navazovat. V ramci Mezi-
narodniho bezpecnostniho institutu se jednd o stéZejnf téma.

Analyzovany byly rlizné pfistupy ¢ Grovné, stejné jako teorie, ambice
a formy souvisejicich dokumentdi. Jako nejinspirativnéjsi se v sou-
Casnosti jevi pristupy zemf, jakymi jsou Kanada, Austrdlie, Irsko nebo
Nizozemsko.

! Prevence kriminality. Ministerstvo vnitra Ceské republiky. https://prevencekriminality.cz/



V druhém bloku byly pfedstavovény zejména zkuSenosti ze zahra-
nici a konkrétni pfiklady vyuZiti novych piistupt a moder-
nich technologii:

Aktualni trendy tykajici se vzdélavani
v problematice bezpecnosti

Mgr. Petr Klima, MPA, odbor prevence kriminality, MV CR

Pan magistr Klima predstavil Audit nérodni bezpetnosti z roku 2016
a jeho doporuceni. Jednim z téchto doporuceni bylo i bezpetnostni
vidglavani vefejnosti. Této problematice se vénoval i zbytek predndsky.
Byla zd(iraznéna ochrana mékkych cildi, respektive jaké hrozby jsou v sou-
¢asnosti v této oblasti aktudlni a jakd opatfenf jsou nejefektivnéjsi pri
fedeni téchto hrozeb. Tato Cést byla pro lepsi predstavu doplnéna fadami
priklad(i z praxe.

Ve druhé Casti byl predstaven pfistup francouzskych bezpetnostnich
odbornikli k problematice vzdélavani v oblasti bezpetnosti, zejména
détf ve Skolnim véku. Zaznéla kritika ostrych cviceni teroristickych Gtokd,
kterd mlize u détf vyvolat trauma. Naopak byly vyzdvihavany pfistupy,
pfi kterych se déti i persondl informuijf o rliznjch moznostech tak, aby
mohly dynamicky reagovat na mimorddnou uddlost, nejenom spojenou
s hrozbou teroristickjch Gtokd. Byla predstavena i fada konkrétnich
doporucenf a materidldi z Francie, u kterych existuje moznost prevzit je
a modifikovat pro podminky Ceské republiky.

Méstska agenda pro EU

Ing. Ondfej Dolejs, bezpecnostni specialista, MBI, z. t.

DalSim tématem, které na workshopu zaznélo, bylo predstavenf part-
nerstvi Méstskd agenda pro EU a pripravovaného ndstroje hodnoce-
ni bezpecnosti ve méstech, které je vytvafeno prévé v rdmdi tohoto
partnerstvi. Pan inZenyr DolejS nejprve predstavil partnerstvi a jeho
smysl a ndsledné se zaméfil na detaily pfipravovaného nastroje. Tento
néstroj je prozatim ve fazi tvorby identifikatord, podle kterych je mozné
hodnotit méstkou bezpecnost.

Predstaveny byly jednotlivé skupiny identifikdtorli i s konkrétnimi pri-
klady, jak ziskdvat urcité hodnoty a co pfesné maji v praxi predstavovat.
Prezentovany byly také vysledky z prvniho nasazenf néstroje v konkrét-
nich podminkdch evropskych mést. Ndstroj se prozatim ukdzal jako velice
Casové a administrativné narocny. Autofi pfislibili lepsf modifikovatelnost
a Skalovatelnost pro poufiti v podminkdch mensich mést, ale i vétsich
celkii, napfiklad krajli. Nastroj je prozatim ve vjvoji a v roce 2022 se
pfedpokladd nasledné testovani a predstaveni dalsi casti k pouitf pfi
hodnoceni bezpecnosti.

VyuZiti video-analytickych nastroj
v oblasti prevence

Ing. Erik Feldman, specialista na analytické technologie,
VDT Technology a.s.

Pan inZenyr Feldman se zaméfil na predstavenf piklad{ wyuzitf video-
-analytickjch ndstrojli inteligentnich kamerovych systémd v praxi pro
potfeby prevence kriminality. Byl predstaven zplisob, jakym tyto nastroje
7apadajf do soucasnych MKDS a bylo i celkové shrnuto obecné technické
sloZenf MKDS. Tyto ndstroje v zasadeé sloui k tomu, aby zdsadné zwy3ily
efektivitu lidskych operdtorli, kterym pomohou v analyze ohromného
mnoistvi dat, kterd i relativné malé MKDS denné nashromazdf.

Rozhodné nejzajimavéjsi castf této prednasky byly viak konkrétni pfikla-
dy vyuiitf softwarové analytiky v praxi. Software dokdZe operdtory au-
tomaticky upozornit na nestandartnf situace, na které mize nasledné
operator reagovat. Jednd se napffklad o poruseni dopravnich predpisd,
nezvyklé chovani nebo dopravni nehody. Softwarové analytika je rovnéi
poufitelnd pfi vySetfovani, kdy miiZe operdtor zanalyzovat desitky hodin
zdnami béhem nékolika minut. Zohlednéna byla i ochrana osobnich
(idajfi v rémci CRa EU.

Analytické nastroje v praxi

Oldfich Rutar, provozni feditel, M2C a.s.

Pan Rutar se zaméfil na predstaveni zkusenosti se softwarovou analyzou
v praxi, které spolecnost M2C wyuZivd pri své Cinnosti. Na zacdtek byly
predstaveny dvé moznd feSeni, jak softwarovou analytiku implemento-
vat, a to pomoci vzddleného fedeni (data jsou analyzovdna na vzdaleném
serveru) nebo lokdIniho FeSent (soucdsti kazdé kamery je Cip, ktery data
whodnocuje).

Obdobné jako v pfedchozi pfedndsce byla predstavena fada zajima-
wych piklad{i z praxe. Zaméfenych jak na bezpecnost, tak i na dalsf as-
pekty dileité pro soukromy sektor. Prezentace byla dopInéna o fadu
obrézkii a videf 7 konkrétniho nasazenf, které velice dobfe ilustrovaly
pouiti softwarové analyzy v praxi. Za zminku také stojf to, Ze pozice
operdtora, ktery tyto ndstroje pouZivd, je velice vhodnd i pro zamést-
nance s handicapem. Na to byl i navdzan diraz na kvalitni vzdéldvani
operator(, kteffvidy budou tim hlavnim faktorem v pfipadé pouZivani
téchto analytickjch ndstrojd.

Tretf blok byl zaméfen na zkuSenosti zastupcti mést v praxi s fe-
Senimi konkrétnich problémii spojenych se situacni preven-
¢i kriminality a novymi nastroji a pristupy:

Obnova MKDS ve mésté Pardubice

Ing. Petr Kvas, ndméstek primatora, Mésto Pardubice (Za-
stoupen Ing. Erikem Feldmanem)

Mésto Pardubice v roce 2015 zahdjilo projekt za Gcelem modernizace
mistniho MKDS. Hlavni prioritou této modernizace bylo sledovant verej-
ného pofadku na vefejnych prostranstvich a sledovani dopravy ve més-
té. Mésto Pardubice nechalo analyzovat soucasny stav MKDS a nésledné
nastavilo cfle, kterych ma modernizace dosahnout.

Soudasti obnovy MKDS bylo také zapojenf softwarové analyzy, kerd byla
béhem pfedndsky predstavena na konkrétnim pouiti ve mésté Pardubi-
ce. Autofi tohoto projektu si wysledky velmi pochvalujf a pfednaska byla
whornou ukdzkou nejen toho, jak vyuzivat moderni MKDS, ale také, jak
pfipravit cely projekt na modernizaci nebo i budovani soucasného nebo
nového systému.

Vyuzivani modernich technologii pro
potfeby bezpecnosti ve mésté Plzen

Martin Zrzavecky, radni pro bezpetnost a krizové fizeni,
Statutdrni mésto Plzen

Pan Zrzavecky nejprve zkrdcené shrnul historii MKDS mésta Plzef, jeho?
primdrnim cflem do roku 2010 bylo vyuiitf v dopravé. Od roku 2010
7alala fada aktivit, které mély za ¢l MKDS modernizovat a vyuZivat vice
i v oblasti prevence kriminality. V roce 2014 zacala Plzef experimentovat
se softwarowymi ndstavbami na jejich MKDS, véetné zapojent technologif
umélé inteligence.

Kromé tradicnich monitorovacich Gkold, které MKDS tradicné plni, do-
plnil pan Zrzavecky i dalsi poufitf pfi ochrané mékkych cildi, podporu pfi
vefejnych uddlostech nebo analyzu pro bezpecnéjsf dopravu. Pan Zrza-
vecky také informoval o tom, Ze se mésto Plzef snaif byt lidrem v oblasti
implementace modernich technologif, a proto se zapojuji i do védecké-
ho wzkumu a experimentuji s mnoha dalsfmi ndstroji, jako napfiklad
poufivani drond pro potfeby zésahli slozek 125, poufiti analyzy vuku
(napfiklad detekce vykiiku, wystrelu nebo rozbitého skla). Zminény byly
rovnéz vzdéldvaci ndstroje za celem vefejnosti, zejména mlddeze.

Projekt NUMERI

Mgr. Tomas Portlik, starosta, Méstska ast Praha 9

Pan starosta Portlik predstavil projekt NUMERI, ktery se zaméfuje
na instalaci inteligentniho softwaru a digitalizaci MKDS. Hlavnim
dlvodem realizace tohoto projektu je nedostatek straznikii méstské
policie a tento projekt a celkovd modernizace maji za (el zefektiv-
nit cinnost lidskych zdroji. ZdGrraznéno bylo také wyuiti mobilnich
kamerovych systémi tak, aby mohli jednotlivi straznici monitorovat
mista vzdalené.

Pan Portlik také prezentoval jasnou predstavu o budoucnosti prace mést-
ské policie v Praze 9. Tato predstava zahmuje mensi mnoZstvi kvalitné
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vyskolenych operatord, kteff maji k dispozici chytré mobilni monitorovacf
néstroje, které jim budou asistovat pfi jejich tinnosti tak, aby byli efek-
tivnéjsi a zéroven jejich Cinnost byla komfortnéjsi. Vkladdny byly také na-
déje do prediktivnich technologii umélé inteligence, které by pomdhaly
hledat krizové situace a mista tak, abychom nemuseli rozSifovat MKDS
pouze kvantitativné.

Nahravani a wysiléni workshopu zajiétovala Ceska tiskovd agentura,
kterd registrovala pres sto individudlnich sledujicich. ,Myslim, Ze
i navzdory vsem obtiZim spojenym se soucasnou situaci, byl workshop
tspéchem, zejména pokud pfihlédneme k tomu, Ze se jednalo o prvni
rocnik. Zkuenosti ziskané pfi organizaci této udalosti nam v MBI zcela
jisté pomohou k tomu, aby dal3f roniky byly jen a pouze lepsia kva-
litngj3f”, shrnuje UspéSnost workshopu predseda spravni MBI rady
JUDr. Rudolf BlaZek a ddle pokraCuje. ,Bez dodatecného vzdélavani
odbornikd, kteff u nds maji na starosti prevenci kriminality, bychom
v této oblasti pouze stagnovali @ MBI se snaii takovymi akcemi této
situaci predchdzet.”

Jednotlivé prednasky byly velice obsahlé a nelze je kom-
pletné shrmout do jediného clanku. MBI tudiZ pripravil
prehledny zdznam, ktery obsahuje jednotlivé predndsky
a dodatecné materidly ke konferenci. Zdznam m{zete na-
|67t na webovjch strankdch www.mbi.expert, v sekd
,NasSe konference".

Workshop se uskutecnil za podpory:

* Odbor prevence kriminality Ministerstva
vnitra Ceské republiky

* VDT Technology a.s.

* Gatum Advisory s. r. 0.

* KH servis a.s.

* Mark2 Corporation Czech a.s.

* OMNILINK Services a.s.



